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Refningslinjer for
forretningsfarelse for
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Northrop Grummans vcerdier

Vi gor det rigtige

Vi gar os fortjent il tillid, handler med integritet og transparens, behandler alle med respekt, scetter pris pa
forskellighed og fremme sikre og rummelige omgivelser.

Vi holder hvad vi lover

Vi er ansvarlige for leveringen af resultaterne, har fokus p& den endelige kvalitet og glaede vores
interessenter.

Vi engagerer os i fcelles succes

Vi arbejder sammen for at fokusere pé missionen og fage ansvar for baeredygtig succes for vores folk,
kunder, interessenter, leverandgrer og faellesskaber.

Vi gér foran

Med masser af nysgerrighed og nyskabelse, vi ansker at Iase verdens mest udfordrende problemer.



Indledning

Hos Northrop Grumman strceber vi efter at

opnd de hgijeste standarder for etik, integritet og
arbejdsindsats for at give vores kunder de produkter
og Igsninger, som de har brug for. Disse retningslinjer
anfgrer de grundlceggende krav, som vi forventer
af vores leverandgrer og andre handelspartnere
(Suppliers and Other Trading Partners, SOTP'er) (og de
personer, der arbejder for dem, herunder ansatte og
entreprengrer) pd alle niveauer.

| disse retningslinjer, inkluderes andre handelspartnere
end Northrop Grummans primeere entreprengrer,
forhandlere/distributgrer, samarbejdspartnere og
andre virksomheder, som Northrop Grumman kan
fore forretninger med.

Northrop Grumman forventer at vores SOTP'er
overholder de hgjeste standarder for etik og integritet
0og overholdelse love, forordninger, kontraktlige
forpligtelser med os og denne adfaerdskodeks.

Vores SOTP'ere skal fil hver en tid handle etisk og

sikre integriteten af deres handlinger. At handle
integrisk betyder at man er ansvarlig for de hgjeste
adfcerdsstandarder. Derudover skal vores SOTP'er
overholde alle gceldende love og forskrifter, deres
kontraktlige forpligtelser med os og disse retningslinjer.

Behandl folk med
veerdighed og respekt

Viforventer, at vores SOTP'ere behandler mennesker med
respekt og veerdighed, opfordrer til mangfoldighed,
forbliver modtagelige over for forskellige holdninger,
fremmer lige muligheder for alle, og fremmer en
inklusions- og etisk kultur. SOTP'ere md ikke krcenke
andres reftigheder og skal rette op pd& eventuelle
negative effekter, som deres drift matte have i forhold fil
menneskerettighederne.

Barnearbejde

SOTP'ere skal sikre, at der ikke anvendes bgrnearbejde fil
udfgrelse af arbejde. Begrebet “barn” henviser til enhver
person, der er under den lovmaessige minimumsalder for
anscettelse, gceldende for det sted hvor arbejdet bliver
udfart.

Menneskesmugling

Vi stgtter fuldt ud elimineringen af menneskesmugling og
slaveri fra forsyningskceden og tolererer ikke nogen form
for smugling af mennesker, hverken i USA eller globalt.
SOTP'ere skal overholde bestemmelser, der forbyder
menneskesmugling, og overholde alle gceldende lokale
love i det land eller de lande, hvor de opererer.

For mere information, se venligst vores
menneskerettighedspolitik pd
http://www.northropgrumman.com/
CorporateResponsibility/Pages/HumanRightsPolicy.aspx

Chikane

Vores SOTP'ere skal sikre, at deres medarbejdere bliver
tilbudt et anscettelsesmilj@, der er fri for fysisk, psykisk og
verbal chikane, eller anden misbrugsadfcerd.

Ikke-diskrimination

Vores SOTP'ere skal sgrge for lige anscettelsesmuligheder
for alle medarbejdere og ans@ggere om beskceftigelse,
uden nogen ulovlig forskelsbehandling.


http://www.northropgrumman.com/CorporateResponsibility/Pages/HumanRightsPolicy.aspx
http://www.northropgrumman.com/CorporateResponsibility/Pages/HumanRightsPolicy.aspx

Len og goder

Vores SOTP'ere skal i hvert tilfcelde betale ansatte den
minimumslan, der krceves af lokal lov, og skal tilbyde
alle jurisk pakroevede fordele. | fillceg til betaling for
almindelig arbejdstid, skal ansatte betales for overtid
med s&dant ekstratillceg, som loven krcever.

Social dialog

Viforventer, af vores SOTP'ere respekterer arbejdernes

rettigheder til at associere frit og kommunikere ébent
med ledelsen mht. arbejdsfornold uden frygt for
chikane, trusler, straf, indblanding eller repressalier.

SOTP'ere forventes at anerkende og respektere
arbejdernes mulighed for at udgve deres lovmaeessige
rettigheder il frit at samle sig, herunder ved at tiimelde
sig eller ikke tilmelde sig diverse forbund efter eget
valg.

Tag ansvar for kvalitet

Kvalitet

Viforventer, at vores SOTP'ere har
kvalitetssikringsprocesser pd plads for at kunne
identificere defekter og implementere korrigerende
handlinger og facilitere leveringen af et produkt,
hvis kvalitet opfylder eller overstiger kontraktens
krav. SOTP’er skal udvise omhu for af sikre, af deres
arbejdsprodukt opfylder vores virksomheds

kvalitetsstandarder.

Produktforfalskning

Viforventer, aft vores SOTP'ere udvikler, implementerer
og opretholder metoder og processer, der er
passende for deres produkter for af forhindre, at

der kommer falske produkter og materialer blandt
leveringsprodukterne. SOTP’erne skal sikre, at der efter
behov er effektive processer pd plads fil at afsigre
falske produkter og materialer og fierne dem fra
leveringsprodukterne.

Anvendelse af etisk og
juridisk forretningspraksis

Vores SOTP'ere md ikke forsgge at opnd
fordele igennem uhcederlig, uetisk eller ulovlig

forretningspraksis.

Antikorruptionsiove

Vores SOTP'er skal overholde alle gaeldende
antikorruptionslove, direkfiver og bestemmelser, som f.eks.
"U.S. Foreign Corrupt Practices Act” og “U.K. Bribery Act.”

Vi krcever, at vores SOTP'ere afstdr fra at tilbyde eller
foretage nogen upassende betalinger af pengebelab
(eller noget af veerdi) til embedsmaend, politiske
partier, kandidater til offentlige embeder, eller andre
personer. Dette inkluderer et forbud mod at facilitere
betalinger, der har til formal at fremme eller sikre
tilvejebringelsen af en rutinehandling fra embedsmand,
som embedsmanden allerede er forpligtet til af udfere,
f.eks. udstede visum eller foldgodkendelse, selv pé&
steder hvor sédanne aktiviteter ikke overtraeder lokal
lovgivning.



Betalinger foretaget for at beskytte personlig
sikkerhed er filladt, hvor der er en overhcengende
trussel mod liv eller sikkerned, men skal registreres og
rapporteres korrekt til kabers repraesentant, sé& hurtigt
som muligt under omstcendighederne.

Vi krcever, at vores SOTP'er udviser beharig

omhu i af forhindre og opdage korruptioni alle
forretningsordninger, herunder partnerskaber,
underentreprengrer, joint ventures, offset-aftaler og
ved ansceftelse af formidlere sGsom agenter eller

konsulenter.

Ulovlige betalinger

Vores SOTP'ere ma ikke filbyde nogen ulovlige
betalinger fil, eller modtage nogen ulovlige betalinger
fra nogen kunde, leverandgr, deres agenter,
reprcaesentanter eller andre. Kvitteringen, betalingen,
og/eller Igftet om penge eller noget af veerdi, direkte
eller indirekte, med def formdl at udgve utilbarlig
indflydelse eller ulovlige fordele er forbudt. Dette
forbud geelder ogsd steder, hvor sédan akfivitet
muligvis ikke overtrceder lokal lovgivning.

Anfi-trust-regler

Vores SOTP'ere md ikke engagere konkurrenter til
konkurrencebegroensende praksisser i strid med
gceldende lovgivning, bestemmelse eller kontraktlige
krav.

Gaver/forretningstjenester

Vi mener, af vores SOTP'ere skal konkurrere p&
grundlag af kvaliteten af deres produkter og tienester.
Udvekslingen af forretningstjenester mé ikke anvendes
til af opnd en urimelig konkurrencefordel eller udgve
utilbgrlig indflydelse.

| forbindelse med Northrop Grummans forretninger
skal vores SOTP'er s@rge for at enhver overrcekkelse
eller modtagelse af gaver eller andre anerkendelser
sker i overensstemmelse med Northrop Grummans
politikker og gceldene love, bestemmelser,
kontraktlige forpligtelser og regler og standarder
hos modtagerens organisation, og at disse er i
overensstemmelse med rimelig vane og praksis pé
markedspladsen.

Interessekonflikt

Vores SOTP'er skal undgd interessekonflikter

eller situationer, der kan give indtryk af en mulig
interessekonflikt i deres omgang med os. Vi krcever,
at vores SOTP’er informerer bergrte parter, hvis

der opstdr en reel eller potentiel interessekonflik,
herunder konflikter mellem vores virksomheds
interesser og de personlige interesser hos en
leverandgrs eller andre handelspartneres
medarbejdere eller tcette familiemedlemmer, venner
eller forretningspartnere til en SOTP eller dennes
medarbejdere.

Udbudsintegritet

Vores SOTP'ere skal fastholde integriteten af vores
udbuds- og erhvervelsesprocedurer. SOTP'ere md

ikke uretmaeessigt bruge konkurrenternes fortrolige
eller beskyttede oplysninger til deres egen fordel.

Hvis en leverandgr eller en anden handelspartner far
indsigt i nogen sédanne fortrolige eller beskyttede
oplysninger, skal de straks trceffe foranstaltninger for
at undgd detfs forkerte anvendelse og informere vores
virksomhed, hvis det er ngdvendigt.

Insidernandel

Vores SOTP'er og deres personale md ikke anvende
vaesentlige og offentliggjorte informationer, der er
blevet indhentet i Izbet af deres forretningsrelation
med os, som grundlag for handel med aktier eller
veerdipapirer i vores virksomhed eller i andre
virksomheder, eller som ggr det muligt for andre at
ggre det samme.




Udvisning af god
handelspraksis

Import

Vores SOTP'ere skal sikre, at deres forretningspraksis
er i overensstemmelse med alle gceldende love,
direktiver og bestemmelser, der regulerer importen
af dele, komponenter og tekniske data. Vi krcever,

at vores SOTP'ere giver sandfcerdige og ngjagtige
oplysninger og indhenter relevante licenser og/eller

samtykke, hvor det er ngdvendigt.

Eksport

Vores SOTP'ere skal sikre, at deres forretningspraksis
er i overensstemmelse med alle gceldende love,
direktiver og bestemmelser, der regulerer eksporten
af dele, komponenter og tekniske data. Vi krcever,

atf vores SOTP'ere giver sandfcerdige og ngjagtige
oplysninger og indhenter relevante licenser og/eller
samtykke, hvor det er ngdvendigt.

Anti-ooycoft

Northrop Grumman vil ikke deltage i nogen
usanktioneret gkonomisk boykot i overensstemmelse
med U.S. 1977 Export Administration Act og U.S.1976
Tax Reform Act, eller tilsvarende lovgivning eller regler
("lovgivning"). Northrop Grumman-SOTP’er md ikke
deltage i, samarbejde med eller pd anden mdade
aftale at ggre noget i strid med sddan lovgivning.
SOTP'er mé ikke bed Northop Grumman om at gagre
noget, der er i strid med loven.

Ansvarligt keb af materialer

SOTP’er skal overholde alle gceldende love og
bestemmelser mht. konflikimineraler og skal hjcelpe os
med at overholde vores forpligtelser i henhold fil love
og bestemmelser.

Viindberetter arligt fil USA's bgrsudvalg om vores
forbrug af konfliktmineraler (fantalum, tin, tungsten
og guld) fra Den Demokratiske Republik Congo (DRC)
eller andre lande, der stader op til DRC, vedrgrende
produkter, der produceres eller som pr. konfrakf stér
til at skulle produceres af virksomheden, og vi er
pdkrcevet af udgve rettidig omhu angdende brugen
af konflikimineraler i vores logistikkcede.

Vores SOTP’er skal understgtte vores betrcebelser
pd at udgve rettidig omhu vedrgrende brugen af
konflikimineraler i vores forsyningskcede, herunder
ved af identificere produkter i deres logistikkcede,
der indeholder konfikimineraler, og bekrcefte
oprindelseslandet for disse mineraler.




Beskyttelse af information,
intellektuel ejendom og
forsyningskceden

Fortroligheden af fglsomme
informationer

SOTP'ere skal opretholde fortroligheden af alle de
informationer, der bliver overbragt til dem af os,
vores kunder eller andre tredjeparter, undtagen
hvor offentliggarelse er godkendt eller lovmaessigt
pdakrcevet (og da kun efter varsel herom).

Vi kreever, at vores SOTP'ere korrekt h&ndterer
fglsomme informationer og beskytter dem mod
offentliggarelse, herunder fortrolige, kontrollerede,
navnebeskyttede og personlige informationer samt
konkurrencefglsomme informationer og intellekiuel
ejendom.

Oplysninger bar ikke bruges fil noget formdl (reklamer,
PR og lignende) end det filtcenkte forretningsmaoessige
formdl, med mindre der er givet forudgéende
tilladelse fra ejeren. SOTP'ere skal overholde alle
kontraktlige forpligtelser og geeldende love, herunder

datafortrolighedslove.

Infellektuel ejendom

Vikrcever, af vores SOTP'er respekterer og overholder
alle gceldende love og andre bindende forpligtelser,
der regulerer intellektuel ejendomsret, herunder
beskyttelse mod videregivelse, patenter, ophavsret og
varemeerker.

Internetsikkerhed

SOTP'ere skal sikre og beskytte de informationer, der
bliver overbragt til dem, og de informationer, der
genereres eller udvikles af dem fil at understgtte vores
programmer, mod uautoriseret adgang, sletning,
brug, modifikation eller offentliggarelse.

.prototype.w=function(a,c){this.o.push({Jc:a,opti

=function(a,c,d){window.gapi={};var e=u .| s
s.b.push(a); .F(d,1)&&(d=_ .F(d,2))&&this.b.push(d)
1(this);this.C=a;this.w=this.b=

ﬁwﬂﬂb(“**?**?f -0

sc,d){if(!a.o)if(d instanceof Array)for(var e in d
: c&&c.addEventListener?c.addEventListener(d,e, !1):
nction(a,c){if(this.o)return null;if(c instanceof
this.b.type==c&&this.w==a&&(d=this.b,this.b=null);

Vi forventer, at SOTP'er har risikobaserede
internetsikkernedsprogrammer, der er udviklet

til at fornindre eventuelle trusler mod deres
informationssystemer, produkter, tienester og
forsyningskcede, og at de overholder alle geeldende
kontraktlige og juridiske krav.

Forsyningskcedens sikkerhed

Ud over at overholde vores sikkerhedskrav opfordres
SOTP'ere fil af implementere praksisser og procedurer,
der garanterer sikkerheden for deres medarbejdere,
ejendom og andre aktiver, herunder deres
forsyningskcede. SOTP'ere opfordres fil at deltage i
USA's Department of Homeland Security's initiativer
med told- og handelspartnerskaber mod terrorisme.

Opretholdelse af prcecise
registre

SOTP'ere skal oprette og opretholde prcecise registre.
Alle registre, uanset format, lavet eller modtaget som
bevis pd en forretningstransaktion skal fuldt og praecist
reprcesentere transaktionen eller den hcendelse, der
dokumenteres.

Hvis en optegnelse ikke lcengere er ngdvendig for at
udfgre de aktuelle forretninger, skal optegnelserne
stadig gemmes ud fra de relevante krav om
arkivering. SOTP'er mé ikke forfalske eller tilvejebringe
forfalskede registreringer, faktureringer eller andre
erklceringer til os eller vores kunder.



Opretholdelse af en sikker
og sund arbejdsplads

Sundhed og sikkerhed

Vi krcever, at vores SOTP'ere overholder alle
gceldende sundheds- og sikkerhedsrelaterede

love, bestemmelser og direktiver. SOTP'ere skal
beskytte sundhed, sikkerhed og velbefindende for
medarbejdere, gaester og andre, der kan pdavirkes af
leverandgrernes aktiviteter.

Milj@ og bceredygtighed

Vores SOTP'ere skal overholde alle gceldende
miligmaessige love, bestemmelser og direktfiver og skal
drive forretning som ansvarlige forvaltere af miljget.

Forventninger angdaende
det etiske program

Overholdelse

Vi krcever, at SOTP'er opretholder et effektivt etik- og
overholdelsesprogram og for at opfylde kravene i
disse retningslinjer.

Whistleblower-beskyttelse

Vores SOTP'ere skal give sine medarbejdere
metoder til af ggre opmaerksom pa juridiske eller
etiske anliggender eller bekymringer uden frygt
for repressalier. Vores SOTP'ere skal ogsd tage
tiltag til af forhindre, opdage og korrigere eventuel
gengceldelse.

Konsekvenser for at overtroede
reglerne

I tilfcelde af af disse retningslinjer overtraedes, kan

Vi skride til korrigerende handlinger for at afhjcelpe
situationen. filfcelde af en reel eller mulig overtroedelse
af lovgivning eller bestemmelse, kan det vcere pékraevet,
at vi rapporterer det fil de relevante myndigheder. Vi
forbeholder os retten il at ende forholdet til en SOTP eller
tage andre behgrige handlinger i overensstemmelse
med den eksisterende udbuds/kabskontrakt.

Northrop Grummans “dben linje”

Northrop Grummans "dben linje” er en metode fil at ggre opmaerksom pd bekymringer eller indberette formodede
overtraedelser og er tilgaengelig for ikke blot medarbejderne, men ogsd for SOTP'ere og andre eksterne interessenter.

Aben linje” er tilgcengelig 24 timer i dggnet, syv dage om ugen og administreres af et eksternt firma. Du kan ringe fil
"&ben linje” via et gratis telefonnummer eller f& adgang fil den "&bne linje” via internettet. Ligegyldig hvilken metode du
veelger, kan indberetninger til “dben linje” ggres anonymt, hvis lokale love fillader det.

Northrop Grumman ”“dben linje”:

www.northropgrumman.com/corporate-responsibility/ethics-and-business-conduct/northrop-grumman-openline

Indberetning via internettet: hitps.//northrop-grumman-openline.listeningline.com/
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