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De waarden van Northrop Grumman

Wij nemen de juiste beslissingen

Wij verdienen vertrouwen, handelen integer en transparant, behandelen iedereen met respect, waarderen
diversiteit en we zorgen voor een veilige en inclusieve omgeving.

We doen wat we beloven

Wij nemen de verantwoordelijkheid voor onze resultaten en richten ons op kwaliteit en de waardering van
onze belanghebbenden.
Wij streven naar gezamenlijk succes

We werken samen om ons te concentreren op de missie en verantwoordelijkheid te nemen voor duurzaam
succes voor onze mensen, klanten, aandeelhouders, leveranciers en gemeenschappen.

Wij zijn pioniers

Met een grote dosis nieuwsgierigheid en innovatie zetten wij ons in om de grootste
wereldproblemen op te lossen.
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Inleiding

Northrop Grumman streeft ernaar de hoogste normen
van ethiek, integriteit en prestaties te bereiken om

de producten en oplossingen te leveren die onze
klanten nodig hebben. In dit document worden de
fundamentele vereisten uiteengezet waaraan onze
Leveranciers en andere Handelspartners (“SOTP's”) (en
degenen die voor hen werken, zoals werknemers en
subcontractanten) op alle niveaus dienen te voldoen.

Voor dit document zijn '‘andere handelspartners':
topaannemers, wederverkopers/distributeurs,
teamingpartners van Northrop Grumman en andere
bedrijven waar Northrop Grumman mogelijk zaken
mee doet.

Northrop Grumman verwacht dat onze SOTP's

de hoogste normen van ethiek en integriteit in

acht nemen en zorgen voor naleving van wetten,
voorschriften, contractuele verplichtingen aan ons
en deze Normen voor Zakelijk Gedrag. Onze SOTP's
moeten te allen tijde ethisch handelen en de integriteit
van hun activiteiten waarborgen. Integer handelen
betekent verantwoordelijkneid nemen voor de
strengste gedragsnormen. Bovendien moeten onze
SOTP's volledig voldoen aan alle van toepassing
zijnde wetten en voorschriften, hun contractuele
verplichtingen aan ons en dit document.

Behandel mensen met
waardigheid en respect

Wij verwachten van onze SOTP's dat zij mensen met
respect en waardigheid behandelen, diversiteit
aanmoedigen, open staan voor diverse meningen,
gelijke kansen voor eenieder bevorderen en een
inclusieve en ethische cultuur stimuleren. De SOTP's
mogen geen inbreuk maken op de rechten van anderen
en moeten oog hebben voor de eventuele nadelige
impact van hun activiteiten op mensenrechten.

Kinderarbeid

De SOTP's moeten ervoor zorgen dat er geen sprake is van
kinderarbeid bij de uitvoering van werk. De ferm 'kind' verwijst
naar iedere persoon onder de wettelijke minimumleeftijd
voor arbeid waar het werk wordt uitgevoerd.

Mensenhandel

Wij staan volledig achter het elimineren van
mensenhandel en slavernij uit de toeleveringsketen en
tolereren geen handel in mensen, zowel in de VS als

in de hele wereld. De SOTP's moeten zich houden aan
voorschriften die mensenhandel verbieden, en voldoen
aan alle van toepassing zijnde plaatselijke wetten van
het land of de landen waar zij zaken doen.

Voor meer informatie kunt u ons beleid betreffende
Mensenrechten raadplegen op
http://www.northropgrumman.com/
CorporateResponsibility/Pages/HumanRightsPolicy.aspx

Intimidatie

Onze SOTP's moeten ervoor zorgen dat hun werknemers een
werkomgeving hebben die vrijis van fysieke, psychologische
en verbale infimidatie of van ander misbruik.

Non-discriminatie

Onze SOTP's dienen gelijke arbeidskansen te geven aan
alle werknemers en sollicitanten, zonder enige onwettige

discriminatie.


http://www.northropgrumman.com/CorporateResponsibility/Pages/HumanRightsPolicy.aspx
http://www.northropgrumman.com/CorporateResponsibility/Pages/HumanRightsPolicy.aspx

Lonen en secundaire
arbeidsvoorwaarden

Onze SOTP's moeten hun werknemers ten minste het
minimumloon betalen conform de lokale wet en
tevens alle wettelijke secundaire arbeidsvoorwaarden
verschaffen. Naast betaling voor de normale
werkuren, moeten de werknemers worden betaald
voor overuren volgens het wettelijk vereiste tarief.

Sociale dialoog

Wij verwachten van onze SOTP's dat zij de rechten
van werknemers respecteren voor wat betreft

vrije vereniging en open communicatie met het
management over werkomstandigheden, zonder
vrees voor infimidatie, straf, ingrijpen of represailles.

Van de SOTP's wordt verwacht dat zij de rechten van
de werknemers respecteren voor wat betreft vrije
vereniging, inclusief het al dan niet lid zijn van een
vereniging naar keuze.

Neem verantwoordelijkheid
voor kwaliteit

Kwaliteit

Wij verwachten van onze SOTP's dat zij
kwaliteitsborgingsprocessen hebben om defecten

op te sporen en corrigerende maatregelen te nemen
zodat ze een product kunnen afleveren waarvan de
kwaliteit aan de contractvoorwaarden voldoet of
deze overtreft. De SOTP’s moeten ervoor zorgen dat
hun product voldoet aan de kwaliteitshnormen van ons
bedrijf.

Namaak-onderdelen

Wij verwachten van onze SOTP's daf zij de juiste
methoden en processen voor hun producten
ontwikkelen, vitvoeren en handhaven om te
voorkomen dat er namaakonderdelen en -materialen
in af te leveren producten terechtkomen. De SOTP’s
moeten ervoor zorgen dat er effectieve processen
zijn om eventuele namaakonderdelen en -materialen
op te sporen en deze van het geleverde product uit te
sluiten.

Gebruik ethische en wettelijke
zakelijke praktijken

Onze SOTP's mogen niet frachten om voordelen
te behalen door oneerlijke, onethische of illegale
handelspraktijken.

Anticorruptiewetten

Onze SOTP's moeten voldoen aan alle toepasselijke
anticorruptiewetten, richtliinen en voorschriften, zoals
de Amerikaanse Foreign Corrupt Practices Act en de
Britse Bribery Act.

Wij eisen van onze SOTP's dat ze geen ongepaste
betalingen in geld (of iets van waarde) aanbieden
of doen aan overheidsfunctionarissen, politieke
partijen, kandidaten voor openbare functies of andere
personen. Dit omvat een verbod op smeergeld dat
bedoeld is voor het bespoedigen of bewerkstelligen
van een routinematige overheidshandeling die

de overheidsfunctionaris toch al verplicht is om uit

te voeren, zoals het verkrijgen van een visum of
douaneformaliteiten, zelfs op plaatsen waar een
dergelijke activiteit niet in strijd is met de lokale wet.



Betalingen die worden gedaan om de persoonlijke
veiligheid te beschermen, zijn toegestaan als er
sprake is van een onmiddellijke bedreiging voor
de gezondheid of veiligheid, maar deze moeten
correct worden geregistreerd en zo snel als

onder de omstandigheden mogelijk is, aan de
vertegenwoordiger van de koper worden gemeld.

We eisen van onze SOTP's dat zij due

diligence betrachten om corruptie in alle
zakelijke overeenkomsten te voorkomen en

op te sporen, inclusief partnerschappen,
subcontracten, samenwerkingsverbanden,
compensatieovereenkomsten en het inhuren van
tussenpersonen zoals agenten of consultants.

lllegale betalingen

Onze SOTP's mogen geen illegale betalingen
aanbieden aan, of ontvangen van, klanten,
leveranciers, hun agenten, vertegenwoordigers

of anderen. Het is verboden om, direct of indirect,
geld of iets van waarde te ontvangen, betalen en/of
beloven met de bedoeling om bovenmatige invioed
uit te oefenen of een ongepast voordeel te verkrijgen.
Dit verbod geldt ook op plaatsen waar een dergelijke
activiteit niet in strijd is met de lokale wetgeving.

Antitrust

Onze SOTP's mogen zich niet inlaten met
concurrentiebeperkende praktijken die in strijd zijn
met de toepasselijke wetgeving, voorschriften of
contractvoorwaarden.

Geschenken/zakelijke attenties

Wij zijn van mening dat onze SOTP's moeten concurreren
op basis van de verdiensten van hun producten en
diensten. Het uitwisselen van zakelijke attenties mag niet
worden gebruikt om een oneerlijk concurrentievoordeel
te krijgen of onrechtmatige invioed uit te oefenen.

Bij zakelijke activiteiten van Northrop Grumman
moeten onze SOTP's ervoor zorgen dat het
aanbieden of ontvangen van een geschenk of
zakelijke attentie voldoet aan het Northrop Grumman-
beleid en enige tfoepasselijke wetten, voorschriften,
contractuele verplichtingen en regels en normen

van de organisatie van de onfvanger, en dat deze
overeenkomen met redelijke marktconforme
gewoonten en praktijken.

Belangenverstrengeling

In hun betrekkingen met ons moeten onze SOTP's
belangenverstrengeling of situaties die de schijn
wekken van mogelijke belangenverstrengeling
vermijden. Wij eisen van onze SOTP's datf ze de
desbetreffende partijen op de hoogte stellen

als zich een situatie van feitelijke of mogelijke
belangenversirengeling voordoet, zoals conflicten
tussen de belangen van ons bedrijf en de persoonlijke
belangen van de werknemers van een leverancier
of andere handelspartner of die van naaste
familieleden, vrienden of zakenrelaties van een SOTP
of diens werknemers.

Integriteit bij inkoop

Onze SOTP's moeten de integriteit van onze

inkoop- en aanschafprocessen handhaven.

SOTP's mogen de vertrouwelijke of bedrijfseigen
informatie van concurrenten niet voor hun eigen
voordeel misbruiken. Als een leverancier of

andere handelspartner kennis krijgt van dergelijke
vertrouwelijke of bedrijfseigen informatie, dient deze
onmiddellijk maatregelen te nemen om oneigenlijk
gebruik hiervan te vermijden en ons bedrijf op de
hoogte te stellen indien van toepassing.

Handelen met voorkennis

Onze SOTP's en hun personeel mogen geen

gebruik maken van relevante of niet openbaar
bekendgemaakte informatie die ze in de loop van
hun zakelijke relatie met ons hebben verkregen om
op grond daarvan de aandelen of effecten van ons
bedrijf of die van een ander bedrijf te verhandelen of
anderen in staat te stellen om dit te doen.




Goede handelspraktijken gebruiken

Importeren

Onze SOTP's moeten ervoor zorgen dat hun zakelijke
praktijken overeenstemmen met alle toepasselijke
wetten, richtlijnen en voorschriften die gelden voor
het importeren van onderdelen, componenten en
technische gegevens. Wij eisen van onze SOTP's dat
ze waarheidsgetrouwe en nauwkeurige informatie
geven en waar nodig de juiste licenties en/of
toestemming verkrijgen.

Exporteren

Onze SOTP's moeten ervoor zorgen daf hun zakelijke
praktijken overeenstemmen met alle toepasselijke
wetten, richtlijnen en voorschriften die gelden voor
het exporteren van onderdelen, componenten en
technische gegevens. Wij eisen van onze SOTP's dat
ze waarheidsgetrouwe en nauwkeurige informatie
geven en waar nodig de juiste licenties en/of
toestemming verkrijgen.

Anti-boycot

Northrop Grumman zal niet deelnemen aan een niet-
gesanctioneerde economische boycoft, volgens de
Amerikaanse Export Administration Act van 1977 en de
Amerikaanse Tax Reform Act van 1976, of soortgelijke
wetgeving of voorschriften (de "Wetten"). SOTP’s van
Northrop Grumman mogen niet deelnemen aan,
samenwerken of anderszins akkoord gaan met enige
schending van de Wetten. SOTP's mogen Northrop
Grumman niet vragen om iets te ondernemen in
tegenspraak met de Wetten.

Verantwoorde aankoop van
mineralen

De SOTP's moeten voldoen aan alle toepasselijke
wetten en voorschriften betreffende conflictmineralen
en ons helpen voldoen aan onze verplichtingen
volgens de wet en voorschriften.

Wij brengen jaarlijks verslag uit aan de Securities
and Exchange Commission van de Verenigde
Staten over ons gebruik van conflictmineralen
(tantaal, tin, wolfraam en goud) die afkomstig zijn
vit de Democratische Republiek Congo (DRC) of een
van de buurlanden van de DRC, in producten die
door het bedrijf of contractanten van het bedrijf
zijn vervaardigd en wij zijn verplicht om gepaste
zorgvuldigheid te betrachten over het gebruik van
conflictmineralen in onze toeleveringsketen.

Onze SOTP’s moeten onze inspanningen
ondersteunen om gepaste zorgvuldigheid

over het gebruik van conflictmineralen in onze
toeleveringsketen te betrachten, zoals het
identificeren van producten in hun toeleveringsketen
die conflictmineralen bevatten en het bevestigen van

het land van herkomst van deze mineralen.



Bescherm informatie,
intellectueel eigendom en
de toeleveringsketen

Vertrouwelijkheid van gevoelige
informatie

De SOTP's moeten de vertrouwelijkheid van alle
door ons, onze klanten en andere derden aan
hen toevertrouwde informatie bewaken, behalve
wanneer bekendmaking toegestaan of wettelijk
vereist is (en dan alleen na kennisgeving).

Wij eisen van onze SOTP's dat ze alle gevoelige
informatie op de juiste wijze hanteren en tegen
ongeoorloofde openbaarmaking beschermen;
zoals geheime, gecontroleerde, bedrijffseigen en
persoonlijke informatie; concurrentiegevoelige
informatie en intellectueel eigendom.

De informatie mag voor geen enkel ander doel (bijv.
reclame, publiciteit enz.) worden gebruikt dan het
zakelijke doel waarvoor deze werd verstrekt, tenzij
de eigenaar vooraf toestemming heeft gegeven.

De SOTP's moeten voldoen aan alle contractuele
verplichtingen en toepasselijke wetten, inclusief
wetten betreffende gegevensbescherming.

Intellectueel eigendom

We eisen van onze SOTP's dat ze alle toepasselijke
wetten en andere bindende verplichtingen met
betrekking tof intellectuele eigendomsrechten
respecteren en naleven, inclusief bescherming tegen
openbaarmaking, patenten, auteursrechten en
handelsmerken.

Cyberbeveiliging

De SOTP's moeten ervoor zorgen dat ze de aan hen
toevertrouwde informatie en door hen gegenereerde
of ontwikkelde informatie ter ondersteuning van

onze programma's beveiligen en beschermen

tegen toegang, vernietiging, gebruik, wijziging of
openbaarmaking door onbevoegden.

Wij verwachten van de SOTP's dat zij risicogebaseerde
programma's voor cyberbeveiliging hebben die
bedoeld zijn om opkomende bedreigingen voor

hun informatiesystemen, producten en diensten,
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en toeleveringsketen te minimaliseren en aan
alle foepasselijke contractuele en juridische eisen
voldoen.

Beveiliging van toeleveringsketen

De SOTP's moeten niet alleen voldoen aan onze
beveiligingseisen, maar worden ook aangemoedigd
om praktijken en procedures te implementeren om
de veiligheid van hun mensen, eigendommen en
andere bezittingen, inclusief hun toeleveringsketen,
te waarborgen. De SOTP's worden aangemoedigd
om deel te nemen aan het 'Customs Trade Partnership
Against Terrorism' initiatief van het Department of
Homeland Security van de Verenigde Staten.

Een nauwkeurige
administratie bijhouden

De SOTP's moeten nauwkeurige documentatie
opstellen en bijhouden. Alle documentatie,
ongeacht het formaat, die is gemaakt of ontvangen
als bewijs van een zakelijke transactie, moet de
gedocumenteerde transactie of het evenement
volledig en nauwkeurig weergeven.

Wanneer een document niet langer nodig is voor de
actuele bedrijfsactiviteiten, moet de documentatie
toch worden bewaard op grond van de toepasselijke
verplichte bewaartermijn. De SOTP's mogen geen
vervalste of frauduleuze documenten, facturen

of andere opgaven aan ons of onze klanten
verschaffen.




Een veilige en gezonde
werkplek in stand houden

Gezondheid en veiligheid

Wij eisen van onze SOTP's dat ze voldoen aan alle
toepasselijke wetten, voorschriften en richtliinen op
het gebied van gezondheid en veiligheid. De SOTP's
moeten de gezondheid, veiligheid en het welzijn
beschermen van hun mensen, bezoekers en anderen
die door hun activiteiten beinvioed kunnen worden.

Milieu en duurzaamheid

Onze SOTP's moeten voldoen aan alle toepasselijke
milieuwetten, -voorschriften en -richtliinen en handelen
als verantwoordelijke milieubeheerders.

Verwachtingen betreffende
het ethiekprogramma

Naleving

Wij eisen van onze SOTP's dat zij een effectief ethiek-
en nalevingsprogramma handhaven en aan de eisen
van dit document voldoen.

Bescherming van klokkenluiders

Onze SOTP's moeten hun werknemers voorzien

van middelen om juridische of ethische kwesties te
melden zonder vrees voor ongepaste vergelding.
Onze SOTP's dienen ook stappen te ondernemen om
eventuele vergeldingsmaatregelen te voorkomen, op
te sporen en te corrigeren.

Gevolgen van het overtreden
van de code

In geval van een overtreding van hetgeen viteengezet is
in dit document, kunnen wij corrigerende maatregelen
nemen om de situatie te verhelpen. Bij een feitelijke

of mogelijke overtreding van de wet of voorschriften
kunnen wij verplicht zijn om deze aan de toepasselijke
autoriteiten e melden. Wij behouden ons het recht voor
om onze relatie te beéindigen of andere toepasselijke
maatregelen tegenover een SOTP e nemen volgens de
voorwaarden van het bestaande contract/ransactie.

De Openline van Northrop Grumman

De OpenlLine van Northrop Grumman is een manier om bezorgdheid fe uiten of een vermoede overtreding te melden
en is beschikbaar niet alleen voor werknemers, maar ook voor de SOTP's en andere externe belanghebbenden.

De Openline is 24 uur per dag, zeven dagen per week beschikbaar en wordt beheerd door een extern bedrijf. U kunt de
Openline bellen via een gratis telefoonnummer of de OpenlLine raadplegen via het internet. Ongeacht van de methode
die u kiest, kunnen meldingen aan de OpenlLine anoniem worden gedaan indien toegestaan door de lokale wetgeving.

Northrop Grumman OpenlLine:

www.northropgrumman.com/corporate-responsibility/ethics-and-business-conduct/northrop-grumman-openline

Internetmelding: https.//northrop-grumman-openline.listeningline.com/
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